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[bookmark: _Hlk205362830]Kính gửi: 	
- Các phòng chuyên môn thuộc UBND xã;
- Văn phòng HĐND và UBND xã;
- Trung tâm Cung ứng dịch vụ công xã;
- Trung tâm Phục vụ hành chính công xã;
- Công an xã; Ban Chỉ huy Quân sự xã;
- Các đơn vị trường học trên địa bàn xã.


Thực hiện Công văn số 955-CV/ĐU ngày 20/10/2026 của Đảng ủy xã Tu Mơ Rông về việc triển khai rà soát, khắc phục lỗ hổng bảo mật và đảm bảo an ninh mạng; trên cơ sở Công văn số 2566-CV/VPTU ngày 19/10/2026 của Văn phòng Tỉnh ủy Quảng Ngãi và Công văn số 8065/CAT-ANM ngày 13/10/2026 của Công an tỉnh, UBND xã yêu cầu các cơ quan, đơn vị nghiêm túc triển khai thực hiện một số nội dung sau:
1. Các cơ quan, đơn vị thuộc UBND xã và các đơn vị trường học
- Tổ chức quán triệt, triển khai đến toàn thể cán bộ, công chức, viên chức và người lao động; chủ động kiểm tra, rà soát hệ thống máy tính, thiết bị kết nối mạng, các ứng dụng, phần mềm đang sử dụng; kịp thời cập nhật các bản vá, khắc phục lỗ hổng bảo mật theo hướng dẫn của Công an tỉnh tại Công văn số 8065/CAT-ANM ngày 13/10/2026.
- Tăng cường kiểm soát an toàn hệ thống thông tin; không cài đặt, sử dụng phần mềm, ứng dụng lạ, không rõ nguồn gốc hoặc chưa được kiểm định, đánh giá về an toàn thông tin theo quy định.
- Nâng cao cảnh giác trước các hình thức tấn công mạng, lừa đảo trực tuyến, mã độc tống tiền và nguy cơ lộ, mất thông tin, tài liệu, bí mật nhà nước trên không gian mạng.
- Thực hiện nghiêm các quy định về bảo vệ bí mật nhà nước; tuyệt đối không sao chép, lưu trữ, truyền đưa tài liệu chứa bí mật nhà nước trên máy tính có kết nối Internet hoặc thiết bị cá nhân không bảo đảm an toàn.
- Quản lý chặt chẽ tài khoản cá nhân, tài khoản sử dụng trên các hệ thống thông tin dùng chung, hệ thống quản lý văn bản và điều hành, thư điện tử công vụ và các nền tảng chuyển đổi số; sử dụng mật khẩu mạnh, định kỳ thay đổi mật khẩu, không chia sẻ tài khoản, mật khẩu trái quy định.
- Người đứng đầu cơ quan, đơn vị chịu trách nhiệm chỉ đạo, kiểm tra việc thực hiện; kịp thời phát hiện, xử lý hoặc báo cáo cấp có thẩm quyền đối với các nguy cơ, sự cố mất an toàn thông tin, an ninh mạng phát sinh.
2. Giao Công an xã
- Chủ động phối hợp với các cơ quan, đơn vị liên quan hướng dẫn, tuyên truyền, cảnh báo các phương thức, thủ đoạn tấn công mạng, lừa đảo trực tuyến và nguy cơ mất an ninh mạng.
- Phối hợp kiểm tra, hướng dẫn xử lý các nguy cơ, sự cố an ninh mạng phát sinh thuộc phạm vi, thẩm quyền; kịp thời báo cáo, đề xuất cấp có thẩm quyền xử lý những vấn đề vượt thẩm quyền.
3. Giao Phòng Văn hóa - Xã hội
- Chủ trì, phối hợp với Công an xã, Văn phòng HĐND và UBND xã và các cơ quan, đơn vị liên quan theo dõi, hướng dẫn, đôn đốc việc triển khai thực hiện các nội dung về an toàn thông tin, an ninh mạng gắn với nhiệm vụ chuyển đổi số trên địa bàn xã.
- Tổng hợp những khó khăn, vướng mắc và các vấn đề phát sinh trong quá trình triển khai, kịp thời tham mưu UBND xã xem xét, chỉ đạo xử lý theo thẩm quyền.
4. Giao Văn phòng HĐND và UBND xã
- Chủ động rà soát, kiểm tra an toàn thông tin đối với hệ thống máy tính, thiết bị công nghệ thông tin, hệ thống quản lý văn bản và điều hành, thư điện tử công vụ và các tài khoản, phần mềm phục vụ công tác chỉ đạo, điều hành của UBND xã.
- Phối hợp với Phòng Văn hóa - Xã hội và Công an xã theo dõi, đôn đốc các cơ quan, đơn vị thực hiện; kịp thời báo cáo lãnh đạo UBND xã đối với những nội dung chậm triển khai hoặc phát sinh nguy cơ mất an toàn thông tin.
5. Tổ chức thực hiện
Thủ trưởng các cơ quan, đơn vị nghiêm túc tổ chức triển khai thực hiện; chịu trách nhiệm trước Chủ tịch UBND xã nếu để xảy ra tình trạng chủ quan, thiếu trách nhiệm trong công tác bảo đảm an toàn thông tin, an ninh mạng thuộc phạm vi quản lý.
Trong quá trình thực hiện, nếu phát hiện lỗ hổng bảo mật, nguy cơ mất an toàn thông tin hoặc sự cố an ninh mạng, các cơ quan, đơn vị kịp thời triển khai biện pháp xử lý phù hợp, đồng thời thông tin về Công an xã và Phòng Văn hóa - Xã hội để phối hợp, tham mưu UBND xã chỉ đạo xử lý theo quy định.
UBND xã yêu cầu các cơ quan, đơn vị nghiêm túc triển khai thực hiện./.
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